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1. Charakterystyka tematu, celu 1 tezy badawczej rozprawy

Praca wpisuje si¢ w dynamicznie rozwijajacy si¢ obszar glebokich modeli generatywnych,
taczac zagadnienia ich wiarygodnego zastosowania w symulacjach fizycznych z problematyka
bezpieczenstwa modeli 1 ochrony danych treningowych. Rozprawa ma charakter
monograficzny, oparty na cyklu publikacji i obejmuje zarowno oryginalne propozycje metod
generatywnych dla zastosowan w fizyce wysokich energii, jak i nowe rozwigzania z zakresu
obrony przed kradzieza modeli oraz identyfikacji danych uzytych w treningu duzych modeli
dyfuzyjnych i autoregresyjnych. Znaczenie tej rozprawy wynika z dwoch naktadajacych sie
trendow: gwaltownego rozwoju duzych modeli generatywnych oraz ich coraz szerszego uzycia
w zadaniach od symulacji w fizyce wysokich energii po komercyjne systemy wizyjne. Z jednej
strony rosnie wigc potrzeba wiarygodnych 1 wydajnych modeli, ktére mozna zastosowa¢ np.
jako zamiennik kosztownych symulacji; z drugiej, te same modele kumulujg ogromng wartos¢
intelektualng 1 prawna, co rodzi pytania o ich ochron¢ oraz o prawa wlascicieli danych
treningowych.

2. ZawartoS¢ rozprawy

Recenzowana praca mgr inz. Jana Dubinskiego sktada si¢ z dziesieciu rozdziatow, wykazu
publikacji, bibliografii oraz zatagcznikow. Dokument liczy 250 stron.

Pierwszy rozdzial przedstawia ogoélny kontekst pracy, w ktorej autor zajmuje si¢ zar6wno
rozwojem wiarygodnych modeli generatywnych dla zastosowan naukowych, jak i ochrong
wartos$ci intelektualnej zawartej w modelach oraz danych treningowych. Na poczatku pokazuje,
ze wspoéiczesne modele generatywne (GAN, modele dyfuzyjne i autoregresyjne) potrafia
bardzo dobrze przybliza¢ ztozone rozktady danych 1 sg juz szeroko stosowane w generowaniu
obrazoéw, wideo, mowy czy muzyki, a takze w symulacjach fizycznych, projektowaniu lekow,
medycynie obliczeniowej 1 nauce o materialach. Podkresla, Zze ta zdolno$¢ generowania
realistycznych probek niesie zarowno potencjat, jak i ograniczenia: wcigz trudno jest budowac
modele, ktore wychodza poza proste benchmarki 1 naprawde wiernie odwzorowujg zlozone
rozklady z rzeczywistych zastosowan, a rdwnoczes$nie rosnie problem ochrony warto$ci
zakodowanej w samych modelach oraz w danych uzytych do treningu.



W dalszej czgsci autor zaweza uwage do dwoch glownych watkow pracy: budowy
niezawodnych modeli generatywnych dla fizyki wysokich energii w CERN oraz ochrony
modeli 1 danych przed naduzyciami. W pierwszym obszarze koncentruje si¢ na symulacji
odpowiedzi detektorow w Wielkim Zderzaczu Hadrondéw i proponuje metody oparte na
generatywnych sieciach adwersarialnych, ktore majg zastepowac kosztowne symulacje Monte
Carlo. Najpierw przedstawia metod¢ kontrolowanego zwigkszania réznorodnosci probek
generowanych przez GAN, aby lepiej dopasowac si¢ do ztozonych, wielomodalnych rozktadow
danych z kolizji czastek. Nastepnie proponuje generatywny model typu mixture-of-experts,
ktory lepiej opisuje wielomodalno$¢ danych z eksperymentéw wysokich energii.

Kolejna cze$¢ wprowadzenia pokazuje, ze gdy takie modele zaczynaja rozwigzywaé realne
zadania naukowe, stajg si¢ jednoczesnie cennym zasobem intelektualnym, bo ucielesniajg duze
naktady pracy, danych i mocy obliczeniowej. Autor argumentuje, ze w takiej sytuacji samo
projektowanie skutecznych modeli nie wystarcza, gdyz trzeba takze zadbac o ich ochrong przed
nieautoryzowanym kopiowaniem i wykorzystaniem. Stad drugi duzy watek rozprawy: aktywna
ochrona modeli i danych. W czesci poswigconej modelom autor zapowiada pierwszg aktywna
metod¢ obrony przed kradzieza enkoderéw, polegajaca na wykrywaniu intensywnego
sondowania przestrzeni odpowiedzi modelu i blokowaniu prob ekstrakcji. W czesci dotyczacej
danych wskazuje na stabosci istniejacych technik identyfikacji danych treningowych w duzych
modelach dyfuzyjnych i proponuje metode wiarygodnego wykrywania wykorzystania
chronionych prawem autorskim zbioréw, a nastgpnie rozszerza ja na nowe modele
autoregresyjne obrazdw, analizujac ich podatnos¢ na wycieki prywatnosci.

W podrozdziale dotyczacym celéow badawczych autor formutuje trzy gléwne zadania:
zaprojektowanie wiarygodnych modeli generatywnych dla konkretnych probleméw, takich jak
symulacje w fizyce wysokich energii, opracowanie zabezpieczen chronigcych warto$¢
intelektualng modeli przed nieautoryzowang ekstrakcja oraz ochrona wartosci danych
treningowych 1 praw ich wiascicieli w erze duzych modeli generatywnych. Nastepnie krotko
opisuje, jak poszczegdlne czesci pracy realizujg te cele: rozdzialy 4-5 odpowiadaja za czgsé
symulacyjng, rozdziat 6 za aktywna obron¢ modeli, a rozdziaty 7-9 za ochrong¢ danych i analize¢
zagrozen zwigzanych z prywatnoscig informacji.

Ostatnia cz¢$§¢ wprowadzenia szkicuje strukture i logike dalszych rozdzialow. Autor wyjasnia,
ze najpierw przedstawia tto teoretyczne dotyczace modeli generatywnych, szybkich symulacji
w CERN oraz atakow 1 technik ochrony modeli 1 danych, a takze przeglad literatury. Nastgpnie
W pilerwszej czesci omawia zastosowanie modeli generatywnych do szybkich symulacji w
ALICE 1 pokazuje ograniczenia standardowych modeli cGAN, wprowadzajagc SDI-GAN oraz
ExpertSim. W drugiej cz¢sci przechodzi do obrony enkoderow przed kradzieza danych 1 opisuje
metode Bucks for Buckets, ktora monitoruje pokrycie przestrzeni zanurzen (embedding) przez
zapytania 1 wprowadza kontrolowane zaktocenia, utrudniajac ekstrakcje przy zachowaniu
uzyteczno$ci dla uczciwych uzytkownikéw. W trzeciej czg$ci analizuje ochron¢ danych
treningowych w modelach dyfuzyjnych 1 autoregresyjnych: krytycznie ocenia skutecznos¢
klasycznych atakéw inferencji cztonkostwa, proponuje ramy oceny bardziej realistycznych
atakéw, wprowadza metod¢ CDI do identyfikacji chronionych zbior6w w modelach
dyfuzyjnych i1 pokazuje, ze modele autoregresyjne obrazoéw wykazuja silng tendencj¢ do
zapamigtywania danych treningowych. Rozdzial konczy zapowiedz, ze calo$¢ pracy zmierza
do polaczenia wysokiej jakosci modeli generatywnych z mechanizmami ochrony modeli 1
danych, aby budowac¢ bardziej godny zaufania ekosystem uczenia maszynowego.

Rozdzial 2 wprowadza tto teoretyczne potrzebne do zrozumienia dalszych czesci pracy: opisuje
gtéwne typy wspotczesnych modeli generatywnych, kontekst szybkich symulacji w CERN oraz
podstawowe rodzaje atakdéw 1 technik audytu modeli i danych. Najpierw autor omawia
autoenkodery i1 wariacyjne autoenkodery jako metode uczenia reprezentacji i generowania
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danych. Nastepnie przedstawia ide¢ GAN, ich zalety 1 problemy z trenowaniem, w
szczegblnosci z mode collapse i brakiem enkodera. Kolejna czg¢é¢ dotyczy modeli dyfuzyjnych:
krokowego zaszumiania 1 odszumiania danych, uproszczonej funkcji kosztu opartej na
przewidywaniu szumu oraz ich rozszerzenia do Latent Diffusion Models, gdzie proces odbywa
si¢ w przestrzeni zakodowanej przez autoenkoder, co przyspiesza uczenie i generowanie. Na
koncu tej sekcji autor opisuje modele autoregresyjne obrazow oparte na tokenizacji (np. VQ-
VAE) i transformerach, a takze nowsze warianty (RAR, VAR, MAR), ktore zmieniaja
kolejnos$¢ generowania lub rezygnuja z kwantyzacji, co ma wptyw na wlasnosci modeli.

Druga gléwna czg$¢ rozdzialu dotyczy zastosowan modeli generatywnych do szybkich
symulacji w CERN, ze szczeg6lnym naciskiem na eksperyment ALICE i detektor Zero Degree
Calorimeter. Autor wyjasnia, ze klasyczne symulacje Monte Carlo sg bardzo kosztowne
obliczeniowo, podczas gdy modele uczenia maszynowego mogg nauczy¢ si¢ mapowania z
parametrow zderzenia na odpowiedz detektora i generowac probki znacznie szybciej. Opisuje
role ZDC w wyznaczaniu centralno$ci zderzen, jego budowe jako siatki wiokien
swiattowodowych dajacych ,,obrazy” depozycji energii 1 podkresla, ze rozktady odpowiedzi sg
silnie heterogeniczne i wielomodalne, co stawia wysokie wymagania modelom generatywnym.
Ten fragment stanowi bezposrednia motywacj¢ dla pdzniejszych propozycji SDI-GAN 1
ExpertSim.

W trzeciej czg$ci autor wprowadza pojecie ,,ochrony wartosci” zawartej w modelach i danych
1 syntetycznie omawia trzy klasy technik: model stealing, membership inference oraz dataset
inference. Model stealing opisuje jako proces trenowania modelu-zastepnika na odpowiedziach
modelu ofiary, czesto z uzyciem adaptacyjnych zapytan, co pozwala odtworzy¢ funkcjonalnosé
bez dostepu do wag czy danych. Membership inference definiuje jako rozstrzyganie, czy
pojedynczy przykilad byt w zbiorze treningowym na podstawie zachowania modelu (np.
wartosci straty), a dataset inference jako rozszerzenie tej idei na cate zbiory; zamiast jednego
punktu testuje sie, czy cala kolekcja byta uzyta do treningu, agregujac stabe sygnaty w
mocniejszy wniosek statystyczny. Autor podkresla, Ze te techniki majg charakter dwojaki: sg
jednoczesnie formg ataku i narzgdziem audytu, ktére pdzniej wykorzystuje w czesci
poswieconej ochronie danych 1 praw autorskich.

W rozdziale 3 autor omawia literature w trzech obszarach, ktore odpowiadajg trzem cze$ciom
pracy. Najpierw omawia dotychczasowe zastosowania modeli generatywnych (gtownie GAN)
do szybkich symulacji w fizyce wysokich energii, pokazujac, ze istnieja prace nad
zastepowaniem klasycznych symulacji, ale wcigz sg problemy z wiernym odwzorowaniem
ztozonych, wielomodalnych rozkladéw i stabilno$cig trenowania. Nastepnie przedstawia
istniejgce metody obrony przed kradziezg nauczonego modelu (model stealing), podkreslajac,
ze skupiaja si¢ przewaznie na klasyfikatorach lub modelach generatywnych z inng strukturg i
nie sg projektowane specjalnie dla enkoderow, co uzasadnia potrzebg nowej aktywnej obrony.
W trzeciej cze$ci omawiane si¢ prace zwigzane z identyfikacja danych treningowych w
modelach generatywnych: klasyczne metody typu membership inference, ich adaptacje do
duzych modeli dyfuzyjnych oraz pierwsze proby atakéw i audytu na poziomie catych zbiorow,
wskazujac ograniczenia dotychczasowych podejs¢ 1 miejsce, w ktore wpasowuje si¢
zaproponowana pozniej metoda CDI oraz analiza prywatnosci modeli autoregresyjnych
obrazow.

Rozdzial 4 przedstawia metode SDI-GAN, ktéra ma poprawi¢ uzyteczno$¢ modeli cGAN w
symulacji ZDC, poprzez kontrolowane zwigkszanie roznorodnosci probek tylko tam, gdzie
dane rzeczywiscie sg zréznicowane. Autor wychodzi od obserwacji, ze w klasycznych sieciach
cGAN w zadaniach fizycznych czesto pojawia si¢ zjawisko mode collapse: generator ignoruje
szum i dla danego warunku zwraca w praktyce jedng ,typowa” odpowiedz, co jest
nieakceptowalne przy symulacji zderzen czastek. Omdwione sg istniejagce metody zwigkszania
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roznorodnosci (np. MS-GAN, DS-GAN, DivCo) i wskazuje ich staby punkt: narzucaja
podobny poziom réznorodnosci dla wszystkich warunkéw, podczas gdy w rzeczywistych
danych CERN rozrzut wynikéw bardzo zalezy od parametréw zderzenia.

Proponowana metoda dodaje do funkcji kosztu prosty czton regularyzujacy, ktory
maksymalizuje stosunek odlegtosci migdzy reprezentacjami dwdoch wygenerowanych obrazow
do odlegtosci migdzy odpowiadajacymi im wektorami ukrytymi, ale skalowany lokalng
roznorodno$cig w danych treningowych dla danego warunku c¢. Odleglo$¢ miedzy obrazami
liczona jest nie w przestrzeni pikselowej, lecz w przestrzeni cech na poziomie warstw
dyskryminatora, co ma skoncentrowac si¢ na roznicach semantycznych, a nie czysto wizualnym
szumie. Catkowita funkcja kosztu to klasyczna strata adversarialna plus wazony czton
roznorodnosci z hiperparametrem Ad¢iv Wptywjacym na site regularyzacji.

W czesci eksperymentalnej metoda jest oceniana najpierw na syntetycznym zbiorze 2D, w
ktorym kazda klasa ma dwa warianty (,,spread = False” z matg wariancja i ,,spread = True” z
duza), a nastgpnie na danych z GEANT4 dla ZDC (ok. 296 tys. przykladow, obrazy 44x44).
Na tym zbiorze, zaproponowany model SDI-GAN lepiej niz bazowe modele cGAN, MS-GAN
i DivCo, odtwarza rézne poziomy rozrzutu dla poszczegdlnych warunkéw, podczas gdy
konkurencyjne podejscia maja tendencj¢ do usredniania zachowania. W zadaniu ZDC autor
pokazuje, ze SDI-GAN zwigksza roznorodno$¢ generowanych odpowiedzi tam, gdzie w
danych wystepuje realna wielomodalno$¢, przy zachowaniu zgodnosci rozkladéw energii i
innych metryk z symulacja Monte Carlo. Rozdziat konczy si¢ konkluzja, ze selektywna
regularyzacja réznorodno$ci poprawia przydatno§¢ modeli cGAN w zastosowaniach
naukowych.

Rozdzial 5 wprowadza ExpertSim, model typu mieszanina generatywnych ekspertéw dla
symulacji odpowiedzi ZDC, ktoéry ma rozwigza¢ problem polegajacy na tym, ze pojedynczy
GAN (nawet zaproponowany wczesniej SDI-GAN) nie wystarcza do uchwycenia mocno
wielomodalnych rozktadéw w danych zderzen. Autor argumentuje, ze odpowiedz detektora
zalezy od wielu czynnikdw (energia, typ wiazki, geometria zderzenia), a rézne obszary
przestrzeni wejSciowej maja inne parametry fizyczne, wigc naturalne jest, aby trenowac kilka
wyspecjalizowanych generatorow zamiast jednego uniwersalnego.

ExpertSim sktada si¢ z kilku ekspertow, modeli GAN (ExpertGAN), z ktérych kazdy jest
trenowany do modelowania cze$ci przestrzeni wejsciowej, oraz z sieci ,routera”, ktora na
podstawie warunkéw zderzenia wybiera lub miesza ekspertdéw przy generowaniu probki.
Eksperci majga podobng architektur¢ do SDI-GAN, ale ich zadanie jest wezsze; dzigki temu
moga lepiej odwzorowa¢ lokalne rozktady, natomiast ruter uczy sig, ktory ekspert jest
odpowiedni dla danego regionu parametréw. Model jest trenowany tak, aby zarowno eksperci,
jak 1 router minimalizowali tacznie strat¢ adversarialng i dodatkowe cztony zachgcajace do
specjalizacji (np. ograniczajace nakladanie si¢ ekspertow).

W czgsci eksperymentalnej autor pokazuje, ze ExpertSim poprawia zgodnos$¢ rozkladéw
energii wzgledem cGAN 1 SDI-GAN, redukuje btedy w ogonach rozktadow 1 lepiej odtwarza
strukture ,,plam” energii w obrazach ZDC, przy jednoczesnie korzystnym czasie inferencji
(szczegblnie waznym z punktu widzenia produkcyjnego uzycia w CERN). Analizuje tez
specjalizacje ekspertow: kazdy z nich pokrywa inny podzakres energii czy typow zdarzen, oraz
wykonuje badania ablacyjne (liczba ekspertow, rdézne strategie rutingu). Rozdziat konczy sie
stwierdzeniem, ze ExpertSim stanowi jakosciowy krok naprzéd wzgledem pojedynczego
modelu GAN 1 moze zastgpi¢ drogie symulacje Monte Carlo w wybranych cz¢$ciach tancucha
rekonstrukcji.

Rozdziat 6 proponuje aktywng metode obrony przed kradzieza enkoderow, nazwang Bucks for
Buckets (B4B), zaprojektowang tak, aby utrudnia¢ atakujacym trenowanie kopii enkodera, przy
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minimalnym wplywie na jako$¢ reprezentacji zwracanych uczciwym uzytkownikom. Autor
przyjmuje scenariusz API (typu OpenAl/Cohere), ktdre udostepnia SSL-owy enkoder wizji (np.
SimSiam, DINO) i zwraca wektory zanurzen; pokazuje, ze reprezentacje dla typowych zadan
downstream zajmuja maty, relatywnie spdjny podobszar przestrzeni, podczas gdy skuteczny
atakujacy musi ,,pokry¢” duza czes¢ przestrzeni zanurzen, by odtworzy¢ og6lng funkcjonalnosé
enkodera. To prowadzi do kluczowej intuicji: mozna odr6zni¢ normalne uzycie od ataku,
monitorujac, jak duzy fragment przestrzeni reprezentacji zajmuja zapytania danego
uzytkownika.

Metoda B4B sktada si¢ z trzech elementow: (1) modulu szacowania pokrycia przestrzeni
embeddingow, (2) funkcji kosztu, ktéra zamienia to pokrycie na ,,kare”, oraz (3) transformacji
per-uzytkownik, ktore utrudniajg ataki typu Sybil (wiele kont). W proponowanej instancji,
pokrycie mierzone jest przez lokalne haszowanie wrazliwe na podobienstwo (LSH): kazda
reprezentacja wpada do zestawu ,,buckets”, a system zlicza, ile bucketow wypehit dany
uzytkownik. Funkcja kosztu jest oparta na uzytecznos$ci, tzn. dopoki liczba zaje¢tych bucketow
jest mata, szum dodawany do reprezentacji jest znikomy; gdy pokrycie rosnie, obrona zaczyna
dodawa¢ coraz silniejszy szum do zanurzen, pogarszajac jakos$¢ reprezentacji tylko dla
uzytkownikéw ,,eksplorujacych” duza cze$¢ przestrzeni. Dodatkowo, na kazda tozsamos$¢
uzytkownika nakladane sa odwracalne transformacje, ktére zachowuja uzyteczno$¢, ale
powoduja, ze atakujacy nie moze tatwo scala¢ reprezentacji z wielu kont w jednym wspolnym
uktadzie bez dodtkowego kosztu. W czgéci eksperymentalnej autor testuje B4B przeciw
skutecznym atakom na enkodery SimSiam i DINO, ktore wykorzystuja kontrastowe uczenie
lub MSE i augmentacje do zmniejszenia liczby zapytan.

Rozdzial 7 bada, na ile realnie da si¢ przeprowadzi¢ membership inference attacks (MIA) na
duzych modelach dyfuzyjnych, ze szczeg6lnym naciskiem na Stable Diffusion v1.4. Autor
pokazuje, ze czgs$¢ wcezesniejszych prac raportuje zbyt optymistyczne wyniki, bo korzysta z
nierealistycznych zalozen: np. z mocnego fine-tuningu na matych zbiorach (co prowadzi do
nadmiernego przeuczenia) albo z nienaturalnego doboru zbioru non-members, ktory rozni si¢
rozktadem od danych treningowych. Proponuje zmodyfikowany przebieg eksperymentu: nie
modyfikuje oryginalnego SD-v1.4 i1 konstruuje nowy zbior LAION-mi, w ktérym zbiory
,members” i ,,non-members” sg starannie dobrane, duplikowane i ,,zsynchronizowane” tak, by
miaty mozliwie taki sam rozktad. Nast¢pnie testuje rozne klasy atakow. Autor stwierdza, ze
pojedynczo-probkowe MIA na duzych modelach dyfuzyjnych sa w praktyce mato wiarygodne
1 sensowng drogg jest przejscie do obecnosci catych zbioréw uczacych, co proponowane jest w
kolejnym rozdziale.

Rozdziat 8 proponuje metode¢ Copyrighted Data Identification (CDI) pozwalajaca na
sprawdzenie, czy dany zbior (np. kolekcja zdjg¢ stockowych, portfolio artysty) byt uzyty do
trenowania duzego modelu dyfuzyjnego, takiego jak Stable Diffusion czy DiT. Autor wychodzi
od wyniku z rozdz. 7: membership inference dla pojedynczych obrazéw daje zbyt staby sygnat,
by wiarygodnie udowodni¢ naruszenie praw autorskich. CDI przyjmuje wiec jako wejscie dwie
probki: zbior podejrzany P (publicznie dostgpne obrazy, co do ktorych wilasciciel chce
sprawdzi¢ uzycie w treningu) oraz zbior kontrolny U z tego samego rozktadu, ale z obrazami
niepublikowanymi/nieuzytymi, a nast¢pnie agreguje wielowymiarowe cechy przynaleznos$ci
dla obu zbiorow i1 porownuje rozktady. Architektura sktada si¢ z trzech etapow: (1) ekstrakcja
wielu sygnatéw na poziomie probek; zarowno z istniejagcych MIAs (denoising loss, SecMI,
PIA/PIAN), jak 1 nowych recznie projektowanych cech; (2) nauka oceny modelu, ktory faczy
te cechy w pojedynczy wynik dla kazdej probki; (3) zastosowanie testu t Studenta (lub
pokrewnego testu) mi¢dzy rozktadami ocen P 1 U, co pozwala z wysoka ufnoscia orzec, czy P
ma ,,podpis” zbioru treningowego danego DM. W eksperymentach na szeregu architektur
(LDM, DiT, U-ViT), roznych rozdzielczosciach i trybach warunkowania (bezwarunkowe,



klasowe, tekstowe) autor pokazuje, ze CDI potrafi przy probkach rzedu 70 obrazéw osiggnaé
ponad 99% ufnos$ci przy wykrywaniu wykorzystania zbioru w treningu, pozostajac odpornym
na falszywe alarmy 1 czgSciowe pokrycie (tylko czes¢ P faktycznie w treningu).

Rozdzial 9 analizuje prywatno$¢ wizyjnych modeli autoregresyjnych: VAR, RAR, MAR i
pokrewnych w porownaniu z modelami dyfuzyjnymi (DMs), pokazujac, ze przy podobnej
jakosci generacji modele IAR ujawniajg znacznie wigcej informacji o danych treningowych.
Autor proponuje nowg metode membership inference attack dla modeli IAR, taczac idee z
atakow na DMs i LLM-y: wykorzystuje tokenowa natur¢ przewidywan (jak w LLM), a takze
roznice¢ miedzy inferencja warunkowg i bezwarunkowg (jak w DMs). Nastepnie wykorzystuje
MIA jako rdzen dataset inference (DI) zoptymalizowanego pod IAR: dzigki temu, ze wszystkie
rozwazane MIA dobrze dziataja, nie jest potrzebny etap wyboru najlepszego MIA dla danego
zbioru, a wiarygodne DI mozna przeprowadzi¢ juz na okoto 6 probkach — duzo mniej niz ~200
probek wymagane wczesniej dla DI w DMs. Trzecim filarem jest analiza zapamigtywania
(memorization).

Rozdzial 10 podsumowuje caty wkiad rozprawy, podkreslajac, ze jej gléwnym celem bylto
potaczenie wiarygodnych i bezpiecznych modeli generatywnych: najpierw zaproponowano
metody, ktore umozliwiaja wierne i1 szybkie symulacje w HEP (SDI-GAN i ExpertSim), a
nastgpnie zestaw technik chronigcych zaré6wno modele (B4B), jak i1 dane treningowe
(realistyczne MIA dla DMs, CDI, ataki na IAR-y). Autor zbiera to w liste szczegdtowych
udzialéw autora i publikacji w doktoracie oraz pokazuje, ze praca przesuwa stan wiedzy od
generatywnych modeli, po prostu generujacych dane, do bardziej dojrzatego ekosystemu, w
ktoérym jako$¢, wydajno$¢ 1 wlasnos¢ intelektualna majg duza istotno$é.

W dalszej czesci szkicuje przyszly rozwdj generatywnej SI: przewiduje dalsze zacieranie
granicy mi¢dzy modelami dla zastosowan naukowych i komercyjnych, wzrost skali modeli oraz
rosngca wage pytan o audyt, odpowiedzialno$¢ i regulacje, zwlaszcza w kontek$cie ochrony
danych i praw autorskich.

Dalej nastgpuje spis publikacji oraz zatgczniki.

3. Ocena rozprawy

W ramach rozprawy doktorskiej Pan mgr inz. Jan Dubinski zaproponowal zestaw metod, ktore
W sposob oryginalny tacza projektowanie wydajnych i1 wiarygodnych modeli generatywnych
dla fizyki wysokich energii z nowatorskimi metodami ochrony modeli i danych treningowych,
tworzac spojny warsztat dla bezpiecznego wykorzystania duzych modeli generatywnych.
Tematyka pracy jest bardzo aktualna i potrzebna, oryginalny dorobek doktoranta polega na:

e stworzeniu nowych metody generatywnych dla fizyki wysokich energii: propozycja
SDI-GAN, modyfikacji cGAN selektywnie zwigkszajacej roznorodnos¢ probek, tak by
lepiej odwzorowaé rozklady danych z detektoréw przy zachowaniu jakosci oraz
opracowanie ExpertSim, mieszanki modeli generatywnych sterowanej ruterem,
pozwalajacej na szybkie i wierne symulacje w eksperymencie ALICE.

e opracowaniu metod aktywnej obrony przed kradzieza enkoderdéw: zaproponowanie
Bucks for Buckets, pierwszej aktywnej metody obrony enkoderéw, opartej na
monitorowaniu pokrycia przestrzeni zanurzen, adaptacyjnej funkcji kosztu oraz
transformacjach przeciw atakom Sybil.

e Realistyczna ocena membership inference na duzych modelach dyfuzyjnych: krytyczna
analiza istniejacych MIAs dla Stable Diffusion, pokazujaca, ze wcze$niejsze wyniki sg
czgsto przeszacowane z powodu nierealistycznych zalozen oraz zbudowanie zbioru



LAION-mi i ramy eksperymentalnej, ktore pokazuja, ze single-sample MIA na duzych
DMs sa w praktyce stabe i nie wystarcza jako samodzielne narz¢dzie audytu.

e Zaprojektowanie metody Copyrighted Data Identification (CDI), ktoéra taczy wiele
sygnatow przynalezno$ci na poziomie probek ze statystycznym testowaniem na
poziomie zbioru oraz empiryczne wykazanie, ze metoda ta pozwala z wysoka ufnoscia
(>99%) stwierdzi¢ wykorzystanie danego zbioru w treningu duzego modelu
dyfuzyjnego juz przy stosunkowo niewielkiej liczbie probek.

e Analiza prywatnos$ci wizyjnych modeli autoregresyjnych (IARs) Opracowanie silnych
atakow membership i1 dataset inference dla IAR, pokazujacych, ze przy podobnej
jakosci generacji przeciek prywatnosci jest u nich znacznie wigkszy niz w dyfuzyjnych
oraz empiryczne wykazanie szerokiego 1 niemal doslownego zapamigtywania oraz
omoéwienie konsekwencji tego faktu dla projektowania i regulacji przysztych
generatywnych modeli wizyjnych.

Rozprawa doktorska uwidacznia wysoka ogdlng wiedze teoretyczng i praktyczng oraz
umiejetnos¢ prowadzenia pracy naukowej mgr inz. Jana Dubinskiego. Opracowat
wprowadzenie do tematyki i przeglad literatury zwigzanej z tematyka pracy. Rozprawa
doktorska stanowi oryginalne rozwigzanie problemu naukowego. Zaproponowane metody maja
duze znaczenie dla nauk technicznych oraz przemystu, zaréwno teoretyczne, jak i aplikacyjne.

Niezaleznie od mojej bardzo dobrej oceny pracy, nasungly mi si¢ nast¢pujace pytania i uwagi:

e Metody SDI-GAN 1 ExpertSim sa pokazane gléwnie na jednym detektorze (ZDC w
ALICE) i ograniczonym zestawie warunkow eksperymentalnych. Na ile wyniki przenosza
si¢ na inne detektory/geometrie czy energie zderzen.

e B4B wymaga doboru kilku progéw i1 parametrow (liczba bucketoéw, ksztatt funkcji kosztu,
parametry transformacji per-user), co moze by¢ trudne w rzeczywistym systemie API. Na
ile wyniki sg stabilne przy innym doborze hiperparametrow.

e Analiza zaktada konkretny styl ataku (globalne pokrycie przestrzeni embeddingow).
Mozna zapytaé, jak B4B zachowa si¢ wobec atakujacego, ktory zna mechanizm obrony 1
probuje np. kras¢ model ,,po kawatku” (lokalny zakres embeddingdéw) albo tak projektuje
zapytania, by dlugo nie przekracza¢ progu kosztu.

e Czy moze byC sytuacja, ze w praktyce wiasciciel danych moze mie¢ trudnos$¢ z
wygenerowaniem naprawdg reprezentatywnego zbioru U w metodzie CDI.

4. Wnioski koncowe recenzji

Podsumowujac recenzj¢ stwierdzam, ze rozprawa doktorska Jana Dubinskiego, pt.: Reliable
and Safe Generative Models” prezentuje oryginalne rezultaty stanowigce rozwigzanie problemu
naukowego oraz wktad w rozwdj dyscypliny informatyka techniczna i telekomunikacja. Pan
Jan Dubinski wykazat si¢ umiejetnoscia samodzielnej pracy badawczej, znajomoscia literatury
Swiatowej 1 wiedzag w zakresie uczenia maszynowego, modeli generatywnych 1 wizji
komputerowej. Rozprawa doktorska prezentuje ogdlng wiedze teoretyczng kandydata.
Recenzowana praca spetnia wymagania Ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz.U. z 2022 r. poz. 574 z p6zn. zm.). w dyscyplinie naukowej informatyka
techniczna 1 telekomunikacja. Wnoszg o jej przyjecie i dopuszczenie do dalszych etapow
postepowania doktorskiego. Ponadto ze wzgledu na ponadprzecigtny poziom rozprawy oraz
fakt opublikowania prac zwigzanych bezposrednio z tematyka rozprawy w materiatach
najlepszych konferencji klasy A oraz A* w tym obszarze, wnioskuj¢ o wyrdznienie pracy.
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